
 



 



 



 
 

 

 

 

 



РЕФЕРАТ  

Кваліфікаційна робота «Штучний інтелект у кібербезпеці: виявлення та  

запобігання загрозам» містить 60 сторінок, 15 рисунків, 7 таблиці, 27 використаних 

літературних джерел.   

ШТУЧНИЙ ІНТЕЛЕКТ, КІБЕРБЕЗПЕКА, МАШИННЕ НАВЧАННЯ,  

ВИЯВЛЕННЯ ЗАГРОЗ, ІНФОРМАЦІЙНА БЕЗПЕКА, НЕЙРОННІ МЕРЕЖІ,  

АНАЛІЗ АНОМАЛІЙ, СИСТЕМИ ЗАХИСТУ, КІБЕРЗАГРОЗИ,  АВТОМАТИЗАЦІЯ 

БЕЗПЕКИ.  

Дипломна робота на тему «Штучний інтелект у кібербезпеці: виявлення та  

запобігання загрозам» присвячена дослідженню сучасних підходів до захисту  

інформаційних систем за допомогою інструментів штучного інтелекту (ШІ).  

У роботі розглянуто теоретичні основи кібербезпеки, класифікацію основних  

типів кіберзагроз, а також методи та інструменти, що застосовуються для їх  

виявлення й запобігання. Основна увага приділяється використанню технологій  

штучного інтелекту, зокрема машинного навчання, нейронних мереж та обробки  

великих даних для автоматичного аналізу мережевого трафіку, виявлення  аномалій, 

реагування на інциденти безпеки.  

У процесі дослідження було проведено аналіз ефективності сучасних рішень  

на базі ШІ, що застосовуються у сфері кібербезпеки, а також розглянуто приклади  їх 

практичного використання в корпоративному середовищі. Запропоновано  модель 

інтеграції системи ШІ у структуру кіберзахисту організації з урахуванням  

потенційних ризиків та переваг. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ  

ШІ – штучний інтелект  

ПЗ – програмне забезпечення  

ПК – персональний комп’ютер  

API – Application Programming Interface  

IDS – Intrusion Detection System (система виявлення вторгнень) IPS 

– Intrusion Prevention System (система запобігання вторгнень) 

DDoS – Distributed Denial of Service  

APT – Advanced Persistent Threat  

ML – Machine Learning (машинне навчання)  

DL – Deep Learning (глибоке навчання)  

NLP – Natural Language Processing (обробка природної мови)  

UEBA – User and Entity Behavior Analytics  

SOC – Security Operations Center  

SIEM – Security Information and Event Management  



SOAR – Security Orchestration, Automation and Response  

ROC – Receiver Operating Characteristic  

TP/FP/TN/FN – позначення в матриці помилок (істинно/хибно  

позитивні/негативні) 
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ВСТУП   

Сучасний цифровий простір характеризується стрімким зростанням обсягів  

даних, ускладненням інформаційних систем та постійним розвитком кіберзагроз,  

таких як шкідливе програмне забезпечення, фішинг, DDoS-атаки та розвинені стійкі  

загрози (APT). Традиційні методи кібербезпеки, що базуються на сигнатурному  

аналізі та статичних правилах, часто виявляються недостатньо ефективними для  

протидії новим і складним атакам, зокрема атакам нульового дня та поліморфному  

шкідливому програмному забезпеченню. У цьому контексті штучний інтелект (ШІ)  

відкриває нові можливості для автоматизації виявлення загроз, аналізу великих  

обсягів даних та швидкого реагування на інциденти безпеки.  

Ця кваліфікаційна робота присвячена дослідженню ролі штучного інтелекту в  

кібербезпеці, зокрема у виявленні та запобіганні кіберзагрозам. У роботі  

розглядаються теоретичні основи ШІ, включаючи машинне навчання, нейронні  

мережі та обробку природної мови, а також їх застосування для вирішення  

актуальних завдань кібербезпеки. Особливу увагу приділено аналізу сучасних  

комерційних і відкритих рішень, таких як Darktrace, IBM QRadar, CrowdStrike та  

інших, їх порівнянню за ключовими критеріями ефективності, а також розробці  

рекомендацій щодо їх впровадження в організаціях.  

Метою роботи є систематизація знань про використання ШІ в кібербезпеці,  

оцінка ефективності сучасних ШІ-орієнтованих рішень та формування практичних  

рекомендацій для їх інтеграції в системи захисту інформації. Робота складається з  

трьох розділів: перший присвячений теоретичним основам ШІ та кібербезпеки,  

другий – практичному застосуванню ШІ для виявлення та запобігання загрозам, а  

третій – аналізу та порівнянню існуючих рішень із наданням рекомендацій щодо їх  

вибору та впровадження. 

8  

РОЗДІЛ 1   

ТЕОРЕТИЧНІ ОСНОВИ ШТУЧНОГО ІНТЕЛЕКТУ ТА КІБЕРБЕЗПЕКИ  



1.1. Концепції штучного інтелекту та машинного навчання  

Сучасний етап розвитку інформаційних технологій характеризується стрімким  

зростанням обсягів даних та ускладненням кіберзагроз. У цих умовах традиційні  

методи забезпечення кібербезпеки часто виявляються недостатньо ефективними.  

Саме тому все більшої актуальності набуває застосування технологій штучного  

інтелекту (ШІ) для виявлення, аналізу, прогнозування та запобігання кібератакам.  

Даний розділ присвячено розгляду фундаментальних концепцій ШІ та машинного  

навчання, аналізу сучасних кіберзагроз та традиційних методів боротьби з ними, а  

також дослідженню ключових аспектів взаємодії ШІ та кібербезпеки.  

Штучний інтелект (ШІ) є однією з найбільш динамічних та перспективних  

галузей сучасної науки, що знаходиться на перетині інформатики, математики,  

лінгвістики, філософії та нейронаук. Його розвиток відкриває нові горизонти для  

автоматизації складних завдань, аналізу великих обсягів даних та прийняття  

обґрунтованих рішень у різноманітних сферах, включаючи кібербезпеку.  

Штучний інтелект (ШІ) – це галузь комп'ютерних наук, що займається  

створенням систем, здатних виконувати завдання, які зазвичай потребують  

людського інтелекту. До таких завдань належать навчання, розв'язання проблем,  

сприйняття, розуміння мови, прийняття рішень та адаптація до нових ситуацій.  

Загалом, ШІ прагне імітувати або навіть перевершити когнітивні функції людини.  

Можна виділити кілька ключових підходів до визначення ШІ:  

1. Системи, що мислять як люди. Намагаються моделювати людське мислення  

(когнітивне моделювання).  

2. Системи, що діють як люди. Фокусуються на імітації людської поведінки  

(тест Тюрінга).  

3. Системи, що мислять раціонально. Базуються на законах логіки та  

формальних міркуваннях. 
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4. Системи, що діють раціонально. Прагнуть досягати цілей оптимальним  чином 

на основі наявних знань та ресурсів (концепція раціонального агента). В контексті 

практичного застосування, зокрема у кібербезпеці, найчастіше  йдеться про системи, 

що діють раціонально, використовуючи методи навчання на  даних.  

Основні галузі ШІ, що мають безпосереднє відношення до кібербезпеки,  



включають:  

1. Машинне навчання (Machine Learning, ML). Це підрозділ ШІ, який надає  

комп'ютерам здатність навчатися без явного програмування. Замість того, щоб  

слідувати жорстко закодованим інструкціям, системи ML використовують  алгоритми 

для аналізу великих обсягів даних, виявлення закономірностей та  прийняття рішень 

або прогнозів на основі цих закономірностей. Саме ML є ядром  більшості сучасних 

ШІ-рішень у кібербезпеці.  

2. Глибоке навчання (Deep Learning, DL). Це спеціалізований підхід у  

машинному навчанні, що базується на використанні штучних нейронних мереж з  

багатьма шарами (звідси й назва «глибоке»). Глибокі нейронні мережі здатні  

автоматично виявляти ієрархічні ознаки з сирих даних, що робить їх особливо  

ефективними для складних завдань, таких як розпізнавання образів, обробка  

природної мови та аналіз складних патернів у мережевому трафіку чи шкідливому  

програмному забезпеченні.  

3. Обробка природної мови (Natural Language Processing, NLP). Ця галузь ШІ  

займається взаємодією між комп'ютерами та людською мовою. NLP дозволяє  

машинам розуміти, інтерпретувати та генерувати людську мову. У кібербезпеці NLP  

використовується для аналізу текстової інформації, наприклад, у звітах про загрози,  

фішингових листах, повідомленнях на форумах зловмисників, для виявлення  

соціальної інженерії та автоматизації аналізу політик безпеки (див. рисунок 1.1). 
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Рисунок 1.1 - Ієрархічна структура штучного інтелекту  

Машинне навчання можна класифікувати за типом даних, що  використовуються 

для навчання, та за завданнями, які вирішуються. Основними  парадигмами є:  

1. Навчання з учителем (Supervised Learning):  

Алгоритм навчається на розміченому наборі даних, де кожен приклад має  



відому «правильну відповідь» або «мітку» (цільову змінну). Мета – навчитися  

передбачати цю мітку для нових, нерозмічених даних.  

Завдання:   

− класифікація (Classification): цільова змінна є категоріальною (наприклад,  

«шкідливий» / «безпечний», «спам» / «не спам», тип атаки);  

− регресія (Regression): цільова змінна є неперервною (наприклад,  

прогнозування рівня ризику, часу до наступної атаки);  

Приклади в кібербезпеці: Класифікація електронних листів на фішингові та  

легітимні, ідентифікація шкідливого ПЗ, визначення типу мережевої атаки. 2. 

Навчання без учителя (Unsupervised Learning):  

Алгоритм навчається на нерозміченому наборі даних, тобто без відомих  

правильних відповідей. Мета – знайти приховані структури, закономірності або  

групи в даних.  

Завдання:   

− кластеризація (Clustering): групування схожих об'єктів у кластери  (наприклад, 

групування схожих типів поведінки користувачів або мережевих  з'єднань); 
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− зменшення розмірності (Dimensionality Reduction): скорочення кількості  

змінних (ознак) при збереженні важливої інформації (наприклад, для візуалізації  

даних або прискорення роботи інших алгоритмів);  

− пошук асоціативних правил (Association Rule Mining): виявлення правил, що  

описують взаємозв'язки між об'єктами;  

Приклади в кібербезпеці: Виявлення аномалій у мережевому трафіку  (нетипова 

поведінка, що може вказувати на атаку), сегментація користувачів за  профілями 

ризику, виявлення нових, раніше невідомих типів загроз. 3. Навчання з підкріпленням 

(Reinforcement Learning):  

Алгоритм (агент) навчається, взаємодіючи з середовищем. Агент виконує дії, а  

середовище надає зворотний зв'язок у вигляді винагород або покарань. Мета агента  – 



навчитися такій стратегії (послідовності дій), яка максимізує сукупну винагороду.  

Приклади в кібербезпеці: Розробка адаптивних систем захисту, які можуть  

змінювати свою стратегію у відповідь на дії зловмисника; автоматичне  

налаштування параметрів систем безпеки; симуляція атак для тестування захисних  

механізмів.  

Популярні алгоритми машинного навчання, що використовуються в  

кібербезпеці зведені у таблиці 1.1.  

Таблиця 1.1: Порівняння парадигм машинного навчання 

Ознака  Навчання з   

учителем  

Навчання без учителя  Навчання з підкріпленням 

Тип 
вхідних  
даних 

Розмічені дані   

(ознаки + мітки) 

Нерозмічені дані 
(тільки  ознаки) 

Немає попередньо 
зібраних  даних; агент 
взаємодіє з  середовищем 

Мета   

навчання 

Передбачення   
міток для 
нових  даних 

Виявлення 
прихованих  
структур,   

закономірностей 

Навчання оптимальної   

стратегії дій 

Основні   

завдання 

Класифікація,   

регресія 

Кластеризація,   
зменшення 
розмірності,  пошук 
асоціативних  правил 

Оптимальне 
керування,  
прийняття рішень 

Зворотний   

зв'язок 

Прямий   

(правильні   

відповіді) 

Непрямий 
(внутрішні  критерії 
якості   

структури) 

Через 
винагороди/покарання  від 
середовища 

Приклад у   

кібербезпеці 

Виявлення 
спаму,  
класифікація   

malware 

Виявлення 
аномалій,  
профілювання   

користувачів 

Адаптивні системи 
захисту,  ігрові моделі 
атак 
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Існує велика кількість алгоритмів машинного навчання, але деякі з них здобули  

особливу популярність у сфері кібербезпеки завдяки своїй ефективності для  

конкретних завдань.  

1. Метод Опорних Векторів (Support Vector Machines, SVM):  

SVM – це алгоритм навчання з учителем, який використовується переважно  для 

завдань класифікації (а також регресії). Основна ідея полягає у знаходженні  

оптимальної гіперплощини, яка найкращим чином розділяє об'єкти різних класів у  



багатовимірному просторі ознак. Оптимальною вважається гіперплощина, що  

максимізує відстань (зазор) до найближчих точок кожного класу (опорних  векторів). 

SVM може ефективно працювати з даними високої розмірності та  використовувати 

«ядерний трюк» (kernel trick) для моделювання нелінійних  залежностей.  

Застосування в кібербезпеці. Виявлення вторгнень, класифікація шкідливого  

ПЗ, детектування спаму.  

2. Нейронні мережі (Neural Networks, NN) та Глибоке Навчання (Deep  Learning, 

DL):  

Штучні нейронні мережі – це моделі, натхненні структурою та  

функціонуванням біологічних нейронних мереж. Вони складаються з  

взаємопов'язаних вузлів (нейронів), організованих у шари. Кожен зв'язок має вагу,  

яка коригується під час навчання. Глибокі нейронні мережі (DNN, CNN, RNN,  

LSTM, Transformers тощо) мають багато прихованих шарів, що дозволяє їм вивчати  

складні ієрархічні представлення даних.  

Застосування в кібербезпеці. Виявлення шкідливого ПЗ (зокрема, засноване на  

аналізі байт-коду або поведінки), детектування аномалій у мережевому трафіку,  

розпізнавання фішингових сайтів, аналіз поведінки користувачів, ідентифікація  

загроз «нульового дня» (див рисунок 1.2). 
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Рисунок 1.2 - Спрощена схема штучного нейрона та багатошарової нейронної  

мережі  

3. Дерева Рішень (Decision Trees):  

Алгоритм навчання з учителем, що будує модель у вигляді дерева. Кожен  



внутрішній вузол дерева представляє перевірку певної ознаки, кожна гілка – 

результат цієї перевірки, а кожен листковий вузол – мітку класу або значення  

цільової змінної. Рішення приймається шляхом проходження від кореня до одного  з 

листків. Дерева рішень легко інтерпретувати.  

Застосування в кібербезпеці. Класифікація мережевих атак, виявлення  

шкідливих URL-адрес, аналіз політик безпеки.  

4. Випадковий Ліс (Random Forest):  

Це ансамблевий метод навчання, який використовує велику кількість дерев  

рішень. Кожне дерево навчається на випадковій підвибірці даних та випадковому  

наборі ознак. Результат класифікації (або регресії) визначається шляхом  усереднення 

або голосування результатів усіх дерев. Випадковий ліс зазвичай  демонструє вищу 

точність та стійкість до перенавчання порівняно з окремим  деревом рішень.  

Застосування в кібербезпеці. Детектування вторгнень, виявлення шкідливого  

ПЗ, аналіз поведінки користувачів.  

5. Метод k-Найближчих Сусідів (k-Nearest Neighbors, k-NN): 
14  

Це «лінивий» алгоритм навчання з учителем (тобто він не будує модель явно,  а 

зберігає всі навчальні дані). Для класифікації нового об'єкта k-NN знаходить k  

найближчих до нього об'єктів з навчальної вибірки (на основі певної метрики  

відстані) і присвоює новому об'єкту той клас, який є найпоширенішим серед цих k  

сусідів. Застосування в кібербезпеці. Виявлення аномалій (об'єкти, що не схожі на  

своїх сусідів), класифікація мережевого трафіку, профілювання користувачів.  

Оцінка ефективності моделей ШІ є критично важливим етапом, особливо в  

кібербезпеці, де помилки можуть мати серйозні наслідки.   

Вибір метрик залежить від конкретного завдання та балансу між різними  

типами помилок. Для завдань класифікації часто використовують матрицю  помилок 

(confusion matrix).  

Матриця помилок (Confusion Matrix) - це таблиця, що відображає результати  

роботи класифікатора. Для бінарної класифікації (наприклад, «загроза» / «не  

загроза») вона має вигляд (див рисунок 1.3).  



Рисунок 1.3 – Загальна матриця помилок  

− TP (True Positive): кількість загроз, правильно класифікованих як загрози; − FN 

(False Negative): кількість загроз, помилково класифікованих як безпечні  об'єкти 

(пропуск загрози – дуже небезпечна помилка);  

− FP (False Positive): кількість безпечних об'єктів, помилково класифікованих  як 

загрози (хибна тривога);  

− TN (True Negative): кількість безпечних об'єктів, правильно класифікованих  як 

безпечні;  

На основі матриці помилок розраховуються наступні метрики: 
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1. Точність (Accuracy). Частка правильно класифікованих об'єктів від загальної  

кількості. Ця метрика може бути оманливою при незбалансованих класах.  

Accuracy=TP+TN+FP+FNTP+TN (1.1)  

2. Влучність (Precision). Частка об'єктів, дійсно є загрозами, серед усіх об'єктів,  

які система класифікувала як загрози. Висока влучність означає низький рівень  

хибних спрацьовувань.   

Precision=TP+FPTP (1.2)  

3. Повнота (Recall) або Чутливість (Sensitivity). Частка загроз, які система  

змогла правильно ідентифікувати. Висока повнота означає низький рівень  



пропущених загроз. У кібербезпеці часто надають перевагу високій повноті, навіть  

якщо це дещо знижує влучність, оскільки пропуск реальної загрози (FN) є більш  

критичним, ніж хибна тривога (FP).  

Recall=TP+FNTP (1.3)  

4. F1-міра (F1-score). Гармонійне середнє між влучністю та повнотою.  Корисна, 

коли потрібно збалансувати обидві ці метрики.   

F1=2⋅Precision+RecallPrecision⋅Recall (1.4)  

5. AUC-ROC (Area Under the Receiver Operating Characteristic Curve): ROC-крива 

– це графік, що відображає співвідношення між часткою істинно  позитивних 

спрацьовувань (TPR, True Positive Rate, що є Recall) та часткою хибно  позитивних 

спрацьовувань (FPR, False Positive Rate) при різних порогах  класифікації. 
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FPR=FP+TNFP (1.5)  

AUC (Area Under Curve) – площа під ROC-кривою. Значення AUC варіюється  

від 0 до 1. Чим ближче AUC до 1, тим краща здатність моделі розрізняти класи.  

Модель з AUC = 0.5 еквівалентна випадковому вгадуванню. Ця метрика є стійкою  до 

незбалансованості класів.  

Вибір та інтерпретація метрик повинні враховувати специфіку завдання  

кібербезпеки та потенційні наслідки помилок класифікації. Наприклад, для системи  

виявлення вторгнень високий показник Recall (здатність виявити максимум атак) є  

пріоритетним (див. рисунок 1.4).  



 
Рисунок 1.4 - Приклад ROC-кривої  

1.2. Сучасні кіберзагрози та їх класифікація  

Кіберпростір став невід'ємною частиною сучасного життя, проте разом із  

перевагами він несе і значні ризики. Кількість, різноманітність та складність  

кіберзагроз невпинно зростають, що вимагає постійного вдосконалення методів  

захисту.  

Сучасні кіберзагрози можна класифікувати за різними критеріями: за метою,  за 

методом впливу, за об'єктом атаки тощо. Розглянемо найбільш поширені та  

небезпечні типи: 
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1. Шкідливе програмне забезпечення (Malware). Будь-яке програмне  

забезпечення, спеціально розроблене для нанесення шкоди комп'ютерній системі,  

мережі або користувачеві без його відома чи згоди.  

Типи:   

− віруси (Viruses): програми, що прикріплюються до інших файлів і  

поширюються при їх запуску;  

− хробаки (Worms): самостійно поширюються мережею, експлуатуючи  

вразливості;  

− троянські програми (Trojans): маскуються під легітимне ПЗ, але виконують  



приховані шкідливі функції;  

− програми-вимагачі (Ransomware): шифрують дані користувача або блокують  

доступ до системи, вимагаючи викуп за відновлення;  

− шпигунське ПЗ (Spyware): таємно збирає інформацію про користувача та  його 

дії;  

− рекламне ПЗ (Adware): автоматично показує небажану рекламу; − ботнети 

(Botnets): мережі заражених комп'ютерів («зомбі»), керовані  зловмисником для 

масових атак (наприклад, DDoS);  

− руткити (Rootkits): надають зловмиснику привілейований доступ до  системи, 

приховуючи свою присутність;  

2. Фішинг (Phishing). Вид інтернет-шахрайства, метою якого є отримання  

конфіденційної інформації користувачів (логіни, паролі, дані кредитних карток)  

шляхом надсилання підроблених електронних листів, повідомлень або створення  

фальшивих веб-сайтів, що імітують легітимні ресурси.  

− спрямований фішинг (Spear Phishing) – атака на конкретних осіб або  

організації;   

− кітобійний фішинг (Whaling) – спрямований на топ-менеджмент;  − 
вішинг (Vishing) – голосовий фішинг;   

− смішинг (Smishing) – SMS-фішинг.  

3. DDoS-атаки (Distributed Denial of Service – Розподілена відмова в  

обслуговуванні). Атака, спрямована на виведення з ладу веб-сервера або мережевої  
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інфраструктури шляхом надсилання величезної кількості запитів з багатьох джерел  

(часто з ботнету), що перевантажує цільовий ресурс і робить його недоступним для  

легітимних користувачів.  

4. Інсайдерські загрози (Insider Threats). Загрози, що походять від осіб, які  

мають легітимний доступ до систем та даних організації (співробітники,  підрядники, 



партнери). Можуть бути навмисними (зловмисні інсайдери) або  ненавмисними 

(через недбалість або недостатню обізнаність):  

− крадіжка даних;  

− саботаж;  

− шахрайство;  

− порушення конфіденційності.  

o Атаки нульового дня (Zero-Day Attacks). Атаки, що експлуатують раніше  

невідомі вразливості в програмному забезпеченні або апаратному забезпеченні, для  

яких ще не існує виправлень (патчів) від розробника.  

5. APT-атаки (Advanced Persistent Threats – Розвинені стійкі загрози). Складні,  

цілеспрямовані та довготривалі кібератаки, зазвичай організовані добре  

фінансованими та кваліфікованими групами. Метою APT є отримання  

несанкціонованого доступу до мережі жертви, закріплення в ній на тривалий час та  

непомітне викрадення цінної інформації або здійснення інших шкідливих дій (див.  

рисунок 1.5).  

 
Рисунок 1.5 - Класифікація кіберзагроз 

19  

Методи виявлення та запобігання загрозам, що використовуються без  

застосування ШІ. Традиційні підходи до кібербезпеки базуються на заздалегідь  

визначених правилах, сигнатурах та відомих моделях поведінки.  

1. Сигнатурний аналіз (Signature-based Detection). Виявлення відомих загроз  



шляхом порівняння файлів або мережевого трафіку зі базою даних сигнатур  

(унікальних послідовностей байтів або характеристик) відомого шкідливого ПЗ або  

атак.  

2. Брандмауери (Firewalls). Мережеві пристрої або програмне забезпечення,  що 

контролюють вхідний та вихідний мережевий трафік на основі набору правил  

безпеки. Вони діють як бар'єр між довіреною внутрішньою мережею та  недовіреною 

зовнішньою мережею (наприклад, Інтернетом).  

Типи:   

− пакетні фільтри;  

− брандмауери з перевіркою стану з'єднань (stateful);  

− проксі-сервери;  

− брандмауери рівня додатків (WAF - Web Application Firewall). 3. Системи 

виявлення вторгнень (Intrusion Detection Systems, IDS) та  запобігання вторгненням 

(Intrusion Prevention Systems, IPS) на основі правил: − IDS: моніторять мережевий 

трафік або системні журнали на предмет  підозрілої активності або порушень політик 

безпеки. При виявленні загрози  генерують сповіщення;  

− IPS: подібні до IDS, але крім виявлення, можуть автоматично блокувати або  

запобігати виявленій загрозі (наприклад, розривати з'єднання, блокувати IP адресу);  

Принцип роботи на основі правил, використовують набір правил, що описують  

відомі атаки, аномалії або заборонені дії. Наприклад, «якщо в TCP-пакеті  встановлені 

одночасно прапори SYN і FIN, це підозріло».  

Переваги: Автоматизація моніторингу, виявлення відомих типів атак. 
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Недоліки: Великий обсяг хибних спрацьовувань (false positives) при неточно  

налаштованих правилах, складність написання та підтримки правил для нових  

загроз, нездатність виявляти складні та приховані атаки (див. таблицю 1.2).  

Таблиця 1.2: Традиційні методи захисту та їх основні характеристики  

Метод  Принцип дії  Основні   

інструменти  

Переваги  Недоліки 



Сигнатурн
ий  аналіз 

Порівняння з   
базою 
відомих  
сигнатур 

Антивіруси,   

IDS/IPS 

Висока   
точність 
для  
відомих   

загроз 

Неефективний 
проти  нових та 
поліморфних  
загроз, потрібне   

оновлення баз 

Брандмауери Фільтрація   

трафіку на   

основі правил 

Мережеві,   

хостові   

брандмауери 

Контроль   

доступу,   

базовий   

захист 

Не аналізує вміст 
(без  WAF), 
обходиться   

тунелюванням 

IDS/IPS на   

основі правил 

Моніторинг 
за  
визначеними   

правилами   

поведінки 

Мережеві,   

хостові   

IDS/IPS 

Виявлення   

відомих   

аномалій і   

атак 

Хибні 
спрацьовування,  
складність оновлення  
правил, не виявляє   

невідомі атаки 

 

 

З розвитком технологій та тактик зловмисників, традиційні методи  кібербезпеки 

все частіше демонструють свою обмеженість:  

1. Реактивний характер. Більшість традиційних систем (особливо сигнатурні)  

реагують на загрози, які вже відомі та проаналізовані. Вони не можуть ефективно  

протидіяти атакам «нульового дня» або швидко адаптуватися до нових векторів  атак.  

2. Нездатність виявляти поліморфне та метаморфне шкідливе ПЗ. Зловмисники 

створюють шкідливе ПЗ, яке постійно змінює свій код (сигнатуру),  залишаючись 

функціонально ідентичним. Сигнатурні методи не можуть розпізнати  такі загрози.  

3. Великий обсяг даних та алертов. Сучасні мережі генерують величезні  обсяги 

даних (логи, трафік). Ручний аналіз та реагування на всі сповіщення від  традиційних 

систем стають неможливими, що призводить до «втоми від алертов» та пропуску 

реальних інцидентів.  

4. Складність APT-атак та інсайдерських загроз. Традиційні методи часто  

нездатні виявити повільні, приховані та багатоетапні атаки (APT), а також  
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аномальну поведінку інсайдерів, яка може не порушувати формальних правил, але  є 

шкідливою.  

5. Людський фактор. Традиційні системи сильно залежать від кваліфікації та  

уважності адміністраторів безпеки для налаштування правил, аналізу алертов та  

оновлення баз.  

6. Шифрований трафік. Зростаюче використання шифрування (HTTPS, VPN)  



ускладнює аналіз трафіку для традиційних IDS/IPS без спеціалізованих (і дорогих)  

рішень для дешифрування, що також викликає питання приватності.  

Ці недоліки створюють нагальну потребу в більш інтелектуальних, адаптивних  

та проактивних підходах до кібербезпеки, якими можуть стати системи на основі  

штучного інтелекту.  

1.3. Взаємодія штучного інтелекту та кібербезпеки: огляд підходів  

Зіткнувшись із обмеженнями традиційних методів захисту та постійно  

зростаючою складністю кіберзагроз, індустрія кібербезпеки все активніше  

звертається до можливостей штучного інтелекту. ШІ пропонує інструменти для  

аналізу величезних масивів даних, виявлення складних патернів та автоматизації  

процесів, що раніше вимагали значних людських зусиль.  

Хоча активне впровадження ШІ в кібербезпеку почалося відносно нещодавно,  

перші спроби датуються ще кінцем XX століття:  

1. 1980-ті – початок 1990-х років. Експертні системи – це перші спроби  

застосування ШІ в кібербезпеці були пов'язані з експертними системами. Це  

програми, що імітували процес прийняття рішень експертом у вузькій предметній  

області. Вони використовували базу знань (набір правил «якщо-то») для виявлення  

аномалій або відомих атак. Прикладом може слугувати система IDES (Intrusion  

Detection Expert System), розроблена в SRI International.  

2. Середина 1990-х – початок 2000-х років. Простіші алгоритми МН, з'являються 

перші дослідження щодо застосування алгоритмів машинного  навчання, таких як 

нейронні мережі та дерева рішень, для виявлення вторгнень та  
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класифікації спаму. Однак обчислювальні потужності та доступність великих  

наборів даних були обмежені.  

3. Середина 2000-х – 2010-ті роки. Розвиток МН та аналізу даних - це зростання 

обчислювальних потужностей, поява концепції «великих даних» (Big  Data) та 

вдосконалення алгоритмів МН (наприклад, SVM, Random Forest)  стимулювали нову 

хвилю досліджень. ШІ починає використовуватися для аналізу  поведінки 

користувачів (UBA), виявлення аномалій у мережевому трафіку.  

4. З 2010-х років по теперішній час. Епоха глибокого навчання та автоматизації – 



це революція глибокого навчання (Deep Learning) відкрила нові можливості для  

аналізу складних даних, таких як зображення, текст та сирі дані трафіку. ШІ  активно 

інтегрується в SIEM-системи (Security Information and Event Management),  рішення 

для Threat Intelligence, EDR (Endpoint Detection and Response), SOAR  (Security 

Orchestration, Automation and Response). З'являються комерційні продукти,  що 

позиціонуються як «AI-powered cybersecurity» (див. рисунок 1.6).  

Рисунок 1.6 - Хронологічна шкала основних етапів застосування ШІ в  
кібербезпеці.  

Переваги та обмеження використання ШІ для виявлення та запобігання  

кіберзагрозам має значний потенціал, але також пов'язане з певними викликами та  

обмеженнями.  

Переваги: 
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1. Обробка великих обсягів даних. ШІ-системи здатні аналізувати величезні  

потоки даних (логи, мережевий трафік, події на кінцевих точках) в реальному часі,  

що недоступно для людини.  

2. Виявлення нових та невідомих загроз. На відміну від сигнатурних методів,  

алгоритми МН (особливо навчання без учителя) можуть виявляти аномалії та  

нетипову поведінку, що може свідчити про нові, раніше невідомі атаки (включаючи  

zero-day).  

3. Підвищення швидкості та ефективності реагування. ШІ може  автоматизувати 

багато рутинних завдань, таких як аналіз алертов, пріоритезація  інцидентів та навіть 

початкове реагування, що значно скорочує час від виявлення  до нейтралізації 

загрози.  



4. Адаптивність. Деякі ШІ-системи (наприклад, засновані на навчанні з  

підкріпленням) можуть адаптуватися до мінливого ландшафту загроз та поведінки  

зловмисників.  

5. Зменшення кількості хибних спрацьовувань (потенційно). Добре навчені  

моделі можуть точніше відрізняти реальні загрози від безпечної, але незвичної  

активності, знижуючи навантаження на аналітиків.  

6. Прогнозування атак. Аналізуючи історичні дані та поточні тенденції, ШІ  

може допомогти прогнозувати ймовірні вектори атак або цілі.  

Обмеження та виклики:  

1. Якість та кількість даних для навчання. Ефективність ШІ-моделей сильно  

залежить від якості, репрезентативності та обсягу даних, на яких вони навчалися.  

«Сміття на вході – сміття на виході». У кібербезпеці збір якісних розмічених даних  

про атаки може бути складним.  

2. Хибні спрацьовування (False Positives) та пропуски загроз (False Negatives). 

Жодна ШІ-модель не є ідеальною. Хибні спрацьовування можуть відволікати  

аналітиків, а пропуски реальних загроз – призвести до серйозних наслідків. Пошук  

оптимального балансу є ключовим завданням.  

3. Проблема «чорної скриньки» (Black Box). Деякі складні моделі ШІ  

(наприклад, глибокі нейронні мережі) важко інтерпретувати. Аналітикам може бути  
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складно зрозуміти, чому система прийняла те чи інше рішення, що ускладнює  

розслідування інцидентів та довіру до системи.  

4. Атаки на самі ШІ-системи (Adversarial AI). Зловмисники можуть намагатися  

«обдурити» ШІ-моделі, генеруючи спеціальним чином модифіковані вхідні дані  

(adversarial examples), які сприймаються моделлю як безпечні, хоча насправді є  

шкідливими. Також можливі атаки на дані для навчання (data poisoning).  

5. Високі вимоги до обчислювальних ресурсів. Навчання складних ШІ моделей 

може вимагати значних обчислювальних потужностей (GPU, TPU). 6. Необхідність 

експертних знань. Розробка, впровадження та підтримка ШІ рішень у кібербезпеці 

вимагає кваліфікованих фахівців, які розуміються як на ШІ,  так і на кібербезпеці.  

7. Динамічність ландшафту загроз. Моделі ШІ потребують постійного  

перенавчання та оновлення, щоб залишатися ефективними проти нових тактик  

зловмисників, концепція «дрейфу моделі» (див. таблицю 1.3).  



Таблиця 1.3: Зведення переваг та обмежень ШІ в кібербезпеці  

Переваги  Обмеження та виклики 

Обробка великих даних  Залежність від якості та кількості даних 
для  навчання 

Виявлення нових та невідомих загроз  Ризик хибних спрацьовувань та 
пропусків  загроз 

Підвищення швидкості реагування  Проблема «чорної скриньки» та інтерпретації 

Адаптивність до змін  Вразливість до атак на ШІ (Adversarial AI) 

Потенційне зменшення хибних   

спрацьовувань 

Високі вимоги до обчислювальних ресурсів 

Прогнозування атак  Необхідність експертних знань 

Автоматизація рутинних завдань  Динамічність загроз та «дрейф моделі» 

 

 

Штучний інтелект знаходить застосування у багатьох аспектах забезпечення  

кібербезпеки. Розглянемо ключові напрямки:  

1. Виявлення аномалій у мережевому трафіку та поведінці користувачів (User  

and Entity Behavior Analytics, UEBA).  

2. Аналіз шкідливого програмного забезпечення (Malware Analysis). 

3. Прогнозування кібератак (Predictive Security). 
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4. Автоматизація реагування на інциденти (Security Orchestration, Automation  

and Response, SOAR).  

5. Розвідка загроз (Threat Intelligence).  

Рисунок 1.7 ілюструє, як різні компоненти ШІ-орієнтованої системи  кібербезпеки 

можуть взаємодіяти для забезпечення комплексного захисту. 



 

Рисунок 1.7 - Схема взаємодії різних напрямків застосування ШІ в комплексній  

системі кібербезпеки.   

1.4 Висновок до розділу 1  

Висновок до розділу (короткий абзац, що підсумовує ключові теоретичні  

аспекти та створює перехід до наступних розділів, де ці теоретичні основи будуть  

застосовані або деталізовані на практичних прикладах). Таким чином, теоретичні  

основи штучного інтелекту, зокрема машинного та глибокого навчання, надають  

потужний інструментарій для протидії сучасним кіберзагрозам, які  характеризуються 

високою складністю та динамічністю. Розуміння ключових  концепцій ШІ, 

актуальних типів загроз та обмежень традиційних методів захисту є  необхідною 

передумовою для ефективного впровадження та використання  інтелектуальних 

систем у сфері кібербезпеки. 
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РОЗДІЛ 2  

ЗАСТОСУВАННЯ МЕТОДІВ ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ВИЯВЛЕННЯ  

ТА ЗАПОБІГАННЯ КІБЕРЗАГРОЗАМ  

2.1 Методи ШІ для виявлення аномалій у мережевому трафіку та  

поведінці користувачів  



Виявлення аномалій є одним із фундаментальних завдань кібербезпеки,  

оскільки багато кібератак, особливо нові та цілеспрямовані, проявляються як  

відхилення від нормальної поведінки системи, мережі або користувача. Штучний  

інтелект надає потужні інструменти для автоматизації цього процесу, дозволяючи  

аналізувати великі обсяги даних та виявляти складні, неочевидні закономірності.  

Класифікація та регресія - це методи навчання з учителем, такі як класифікація  

та регресія, широко застосовуються для виявлення аномальної активності, коли  

існують розмічені дані, що описують як нормальну, так і аномальну поведінку.  

1. Використання для виявлення несанкціонованого доступу та аномальної  

активності облікових записів:  

− несанкціонований доступ: моделі класифікації можуть бути навчені  

розпізнавати спроби несанкціонованого доступу на основі таких ознак, як IP адреса, 

час входу, геолокація, тип запиту, послідовність дій після входу;  

− аномальна активність облікових записів: після успішного входу зловмисник  

або інсайдер може виконувати дії, нетипові для даного користувача. Моделі ШІ  

аналізують патерни використання ресурсів, типи команд, що виконуються, обсяги  

переданих даних, доступ до конфіденційних файлів;  

2. Приклади алгоритмів:  

− метод опорних векторів (SVM): ефективний для задач бінарної класифікації  

(наприклад, «санкціонований доступ» / «несанкціонований доступ», «нормальна  

активність» / «аномальна активність»). SVM добре працює з даними високої  

розмірності та може будувати нелінійні розділяючі поверхні за допомогою ядерних  
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функцій. Однак він може бути чутливим до вибору параметрів та ядра, а також  

обчислювально затратним на дуже великих наборах даних;  

− випадковий ліс (Random Forest): ансамбль дерев рішень, який демонструє  

високу точність та стійкість до перенавчання. Він може обробляти як числові, так і  

категоріальні ознаки, а також оцінювати важливість кожної ознаки для  класифікації. 

Це корисно для розуміння, які саме фактори вказують на аномалію.  Випадковий ліс 



добре підходить для класифікації сесій користувачів або мережевих  з'єднань як 

легітимних чи шкідливих;  

− нейронні мережі (Neural Networks): багатошарові перцептрони (MLP) або  

більш складні архітектури можуть вивчати складні нелінійні залежності в даних  про 

поведінку. Вони особливо корисні, коли взаємозв'язки між ознаками є  

неочевидними.;  

Основний виклик для методів навчання з учителем полягає в необхідності  

якісних розмічених даних. Збір та розмітка даних про всі можливі типи аномалій та  

атак є складним та трудомістким процесом. Також моделі, навчені на певних типах  

аномалій, можуть погано виявляти абсолютно нові, раніше не бачені види атак (див.  

рисунок 2.1).  

Рисунок 2.1 - Концептуальна схема роботи класифікатора для виявлення  
аномальної активності 
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Кластеризація – це методи навчання без учителя, зокрема кластеризація,  

дозволяють виявляти аномалії без попередньо розмічених даних. Ідея полягає в  тому, 

що нормальна поведінка утворює щільні кластери в просторі ознак, тоді як  аномалії є 

або окремими викидами (outliers), або належать до дуже маленьких,  розріджених 

кластерів.  

1. Ідентифікація незвичайних груп поведінки, які можуть свідчити про атаку:  

Кластеризація може групувати схожі сесії користувачів, мережеві потоки або  



системні процеси. Якщо з'являється нова група об'єктів, яка суттєво відрізняється  від 

існуючих «нормальних» кластерів, або якщо об'єкт не потрапляє до жодного з  

відомих кластерів нормальної поведінки, це може вказувати на аномалію.  

Наприклад, кластеризація мережевих потоків за ознаками (протокол, порти, обсяг  

даних, тривалість) може виявити групу потоків, що відповідає скануванню портів  або 

активності ботнету.  

2. Приклади алгоритмів:  

− K-Means (k-Середніх): простий та швидкий алгоритм, який розбиває набір  

даних на k заздалегідь визначених кластерів. Об'єкти, що знаходяться далеко від  

центрів усіх кластерів, можуть вважатися аномаліями. Недоліком є необхідність  

задавати кількість кластерів k та чутливість до початкового вибору центроїдів та  

форми кластерів (припускає сферичні кластери);  

− DBSCAN (Density-Based Spatial Clustering of Applications with Noise):  алгоритм, 

заснований на щільності. Він групує разом точки, які щільно  розташовані, 

позначаючи як викиди точки, що лежать окремо в областях з низькою  щільністю. 

Перевагою DBSCAN є те, що він не вимагає заздалегідь вказувати  кількість кластерів 

і може знаходити кластери довільної форми. Це робить його  ефективним для 

виявлення несподіваних типів аномалій у мережевому трафіку або  логах;  

Ефективність кластеризації залежить від вибору метрики відстані та  параметрів 

алгоритму. Інтерпретація результатів кластеризації яка відображена у  таблиці 2.1, 

може бути складною, оскільки не завжди очевидно, чому певна група  об'єктів була 

виділена як аномальна.  
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Таблиця 2.1 - Порівняння алгоритмів K-Means та DBSCAN для виявлення  

аномалій  

Характеристика  K-Means  DBSCAN 

Тип кластерів  Сферичні, однакового   

розміру (оптимально)  

Довільної форми 

Кількість кластерів  Потрібно задавати (k)  Визначається автоматично 

Обробка викидів  Неявно (далекі точки 
від  центроїдів) 

Явно ідентифікує як «шум» 
(noise  points) 



Чутливість до   

параметрів 

Чутливий до k та 
початкових  центрів 

Чутливий до eps (радіус околу) 
та  minPts (мін. точок) 

Обчислювальна   

складність  

Зазвичай нижча  Може бути вищою на великих   

щільних даних 

Придатність для   

аномалій 

Добре для виявлення   

глобальних викидів 

Добре для виявлення 
локальних  викидів та 
кластерів аномалій 

 

 

Нейронні мережі та глибоке навчання, особливо архітектури глибокого  

навчання, демонструють високу ефективність в аналізі великих обсягів складних  

даних, характерних для сучасних ІТ-систем. Вони здатні автоматично виділяти  

релевантні ознаки (feature learning) та виявляти приховані закономірності.  

1. Застосування для аналізу великих обсягів даних, виявлення прихованих  

закономірностей у поведінці. Глибокі нейронні мережі можуть обробляти сирі дані 

без необхідності ручного конструювання ознак. Це особливо важливо для  виявлення 

складних атак, які маскуються під нормальну активність.  

− автокодувальники (Autoencoders) - це тип нейронної мережі, що  

використовується для навчання без учителя;  

− рекурентні нейронні мережі (RNN) та LSTM (Long Short-Term Memory) - ці  

архітектури призначені для обробки послідовних даних, таких як часові ряди логів,  

послідовності команд користувача або мережевих подій;  

2. Приклади LSTM для виявлення аномалій у послідовностях подій. Модель  

LSTM, навчена на нормальних послідовностях таких подій, може ідентифікувати  

нетипові або нелогічні послідовності, які можуть вказувати на зловмисну  активність 

(див. рисунок 2.2). 
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Рисунок 2.2 - Спрощена архітектура LSTM для аналізу послідовностей подій 

Навчання глибоких нейронних мереж вимагає великих обсягів даних та  значних 

обчислювальних ресурсів (GPU). Інтерпретованість рішень глибоких  моделей 

(«чорна скринька») залишається проблемою. Також вони вразливі до  змагальних 

атак (adversarial attacks).  

Системи виявлення вторгнень (IDS) на основі ШІ, засновані на сигнатурах та  

правилах, мають обмеження у виявленні нових та складних атак. ШІ-орієнтовані  IDS 

(AI-IDS) прагнуть подолати ці недоліки.  

1. IDS на основі аномалій (Anomaly-based IDS). Використовують моделі  

машинного навчання (кластеризація, автокодувальники, LSTM) для побудови  

профілю нормальної мережевої активності або поведінки системи. Будь-яке  

відхилення від цього профілю позначається як потенційне вторгнення.   

− переваги: здатність виявляти zero-day атаки та невідомі загрози; − недоліки: 

потенційно високий рівень хибних спрацьовувань (false positives),  оскільки будь-яка 

нова легітимна поведінка може бути помилково інтерпретована  як аномалія. 

Потребують періодичного перенавчання;  

2. IDS на основі зловживної поведінки (Misuse-based / Signature-based IDS with  

AI enhancements): ШІ може використовуватися для автоматичного генерування та  

оновлення сигнатур або правил. Наприклад, алгоритми класифікації можуть  

навчатися на зразках відомих атак для створення більш гнучких та робастних  

«поведінкових сигнатур», які важче обійти, ніж статичні рядкові сигнатури. 
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3. Гібридні IDS: Поєднують переваги обох підходів. Наприклад, система може  

використовувати методи виявлення аномалій для ідентифікації підозрілої  активності, 



а потім застосовувати класифікатори для визначення типу атаки або  перевірки, чи є 

аномалія реальною загрозою.  

Ефективність AI-IDS значною мірою залежить від якості даних для навчання,  

вибору алгоритмів та їх налаштування. Дослідження та комерційні продукти  

демонструють, що AI-IDS можуть значно підвищити рівень виявлення складних  атак 

(наприклад, APT, поліморфного шкідливого ПЗ) порівняно з традиційними  

системами. Однак проблема хибних спрацьовувань та необхідність постійної  

адаптації моделей залишаються актуальними.  

Система може збирати дані NetFlow або журнали з мережевих пристроїв. Ці  

дані преобразуються у вектори ознак (наприклад, кількість пакетів, обсяг даних,  

тривалість з'єднання, кількість унікальних портів призначення для даного джерела).  

Модель автокодувальника навчається на цих векторах, зібраних під час нормальної  

роботи мережі. Потім, в режимі реального часу, нові вектори подаються на вхід  

автокодувальника. Якщо помилка відновлення перевищує певний поріг,  генерується 

алерт про можливу аномалію/вторгнення.  

2.2 ШІ в аналізі шкідливого програмного забезпечення та фішингу  

Шкідливе програмне забезпечення (malware) та фішингові атаки залишаються  

одними з найпоширеніших та найнебезпечніших кіберзагроз. ШІ пропонує  ефективні 

інструменти для їх автоматичного виявлення та аналізу, долаючи  обмеження 

традиційних сигнатурних методів.  

Статичний та динамічний аналіз шкідливого програмного забезпечення за  

допомогою ШІ має на меті визначити, чи є файл шкідливим, до якого сімейства він  

належить, та які його функціональні можливості.  

1. Використання машинного навчання для класифікації файлів за їх  

характеристиками (статичний аналіз). Статичний аналіз досліджує файл без його  

фактичного виконання. ШІ може автоматизувати виділення та аналіз ознак. 
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API-виклики - це послідовності або частота викликів функцій Windows API  (або 

інших ОС), які програма може використовувати (наприклад, функції для  роботи з 

файлами, мережею, реєстрами, процесами). Певні комбінації API-викликів  

характерні для шкідливої активності (наприклад, створення файлу, запис у нього,  



запуск процесу, видалення вихідного файлу).  

Заголовки файлів (наприклад, PE-заголовки для Windows): Інформація про  

структуру файлу, розмір секцій, точки входу, імпортовані бібліотеки. Аномалії в  

заголовках або використання певних пакувальників/обфускаторів можуть вказувати  

на шкідливий характер. Аналіз послідовностей байтів (n-грами), рядків, що  містяться 

у файлі, опкодів асемблера. Алгоритми, такі як CNN, можуть «бачити» шкідливі 

патерни безпосередньо в бінарному представленні файлу, перетвореному  на 

зображення. Naive Bayes, SVM, Random Forest, Gradient Boosting, нейронні  мережі 

(особливо CNN для аналізу «зображень» бінарного коду або MLP для  векторів 

ознак). Моделі навчаються на великих наборах даних, що містять як  шкідливі, так і 

легітимні файли.  

2. Аналіз поведінки шкідливого програмного забезпечення у віртуальному  

середовищі з використанням ШІ (динамічний аналіз). Динамічний аналіз  передбачає 

запуск підозрілого файлу в ізольованому середовищі («пісочниці») та  моніторинг 

його поведінки.  

Мережева активність (DNS-запити, HTTP-з'єднання, IP-адреси), зміни у  

файловій системі (створення, видалення, модифікація файлів), зміни в реєстрі,  

запущені процеси, спроби зв'язатися з командними серверами (C&C).  

Моделі машинного навчання (наприклад, RNN/LSTM для аналізу  

послідовностей системних викликів або API-викликів, класифікатори для  

агрегованих поведінкових ознак) використовуються для класифікації  

спостережуваної поведінки як шкідливої або безпечної. ШІ може виявляти складні  

тактики ухилення від виявлення, наприклад, коли шкідливе ПЗ активується лише за  

певних умов або через тривалий час (див. рисунок 2.3) 
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Рисунок 2.3 - Блок-схема процесу аналізу шкідливого ПЗ за допомогою ШІ  

Виявлення фішингових атак за допомогою ШІ.Фішинг покладається на  

соціальну інженерію та обман користувача. ШІ може допомогти автоматизувати  

виявлення фішингових спроб на різних етапах.  

1. Аналіз тексту електронних листів (обробка природної мови, NLP).  Наявність 

специфічних ключових слів та фраз (терміновість, погрози, прохання  надати особисті 

дані, орфографічні та граматичні помилки), аналіз тональності  тексту, стилістичні 

особливості (наприклад, нетиповий стиль для заявленого  відправника).  

Методи NLP:   

− мішок слів (Bag-of-Words), TF-IDF: перетворення тексту на числові вектори  

для використання в класичних алгоритмах МН (Naive Bayes, SVM, Logistic  

Regression);  

− векторні представлення слів (Word Embeddings) як Word2Vec, GloVe,  FastText: 

Дозволяють захопити семантичну схожість слів; 
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− рекурентні нейронні мережі (LSTM, GRU) та трансформери (BERT, GPT подібні 

моделі): здатні аналізувати контекст та семантику тексту на більш  глибокому рівні, 

що дозволяє виявляти більш витончені фішингові повідомлення;  

2. Аналіз URL-адрес та доменних імен. Фішингові сайти часто  використовують 

URL-адреси, які візуально схожі на легітимні, але мають незначні  відмінності.  

Ознаки:   

− лексичні ознаки: довжина URL, наявність спецсимволів (дефіс,  підкреслення), 

використання IP-адреси замість доменного імені, кількість  піддоменів, наявність 

відомих брендів у нетипових місцях URL;  

− ознаки на основі домену: вік домену, репутація доменного імені,  використання 

сервісів скорочення URL, невідповідність між видимим текстом  посилання та 

реальним URL;  

− використання омографів: заміна символів латиниці на схожі символи з  інших 

алфавітів (наприклад, «а» (латиниця) на «а» (кирилиця)); 3. Виявлення підроблених 

веб-сторінок. Зловмисники створюють веб сторінки, що точно копіюють дизайн 

легітимних сайтів (банків, соціальних мереж,  поштових сервісів).  

Підходи:   

− аналіз HTML-структури та CSS: порівняння структури та стилів підозрілої  

сторінки з легітимною. ШІ може виявляти невідповідності або використання  

стандартних фішингових шаблонів;  

− візуальний аналіз: використання згорткових нейронних мереж (CNN) для  

порівняння скріншотів підозрілої сторінки та легітимної. CNN можуть виявляти  

візуальну схожість, навіть якщо HTML-код відрізняється;  

− аналіз форм введення даних: фішингові сторінки часто містять форми для  

введення логінів, паролів, даних кредитних карток. ШІ може аналізувати, куди  

відправляються ці дані; 
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− перевірка SSL-сертифікатів: хоча наявність SSL-сертифікату (HTTPS) не  

гарантує легітимність сайту (фішери також їх отримують), ШІ може аналізувати  

деталі сертифікату (видавця, термін дії, тип) у комплексі з іншими ознаками; Таблиця 

2.2: Методи ШІ для виявлення фішингу  

Об'єкт   

аналізу  

Використовувані ознаки (приклади)  Техніки ШІ (приклади) 

Текст   

листа 

Ключові слова, граматика, 
тональність,  структура речень 

NLP (TF-IDF, Word 
Embeddings),  LSTM, BERT, 
Naive Bayes 

URL  

адреса 

Довжина, спецсимволи, IP-адреса, 
вік  домену, омографи 

Random Forest, SVM, 
Нейронні  мережі, алгоритми 
рядків 

Веб  

сторінка 

HTML-структура, CSS, 
візуальна  схожість, форми 
введення, SSL 

Аналіз DOM, CNN (для 
скріншотів),  класифікатори 

 

 

2.3 Прогнозування кібератак та автоматизація реагування  

Крім виявлення вже активних загроз, ШІ може відігравати важливу роль у  

прогнозуванні майбутніх атак та автоматизації процесів реагування, що дозволяє  

перейти від реактивної до проактивної та більш ефективної моделі кібербезпеки.  

Прогнозування та оцінка ризиків – це проактивний підхід до кібербезпеки  

передбачає здатність передбачати, де, коли і як може статися атака, та оцінювати  

потенційні ризики для організації.  

Використання ШІ для аналізу даних про минулі атаки, вразливості та тенденції  

для прогнозування майбутніх загроз:   

Джерела даних:   

− історичні дані про інциденти: внутрішні логи інцидентів, звіти про атаки; − бази 

даних вразливостей: CVE (Common Vulnerabilities and Exposures), NVD  (National 

Vulnerability Database);  

− дані Threat Intelligence: звіти від компаній з кібербезпеки, інформація з  

форумів (включаючи даркнет), новини про нові типи атак та інструменти  



зловмисників; 
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− дані про конфігурацію активів організації: типи операційних систем,  

встановлене ПЗ, відкриті порти;  

Підходи ШІ:   

− моделі часових рядів (ARIMA, Prophet, LSTM): для прогнозування  

інтенсивності атак певного типу або появи нових вразливостей; − регресійні моделі: 

для оцінки рівня ризику для конкретних активів на основі  їх характеристик та 

відомих вразливостей;  

− класифікаційні моделі: для прогнозування ймовірності атаки на певний  актив 

або використання певного вектора атаки.  

− графові моделі та аналіз соціальних мереж (SNA): для моделювання зв'язків  

між зловмисниками, їх інструментами та цілями, а також для виявлення  потенційних 

ланцюжків атак (attack paths) всередині інфраструктури.  

Точність прогнозування сильно залежить від якості та повноти вхідних даних.  

Ландшафт загроз дуже динамічний, тому моделі потребують частого оновлення.  

Прогнозування конкретного часу та цілі атаки є надзвичайно складним завданням 

(див. рисунок 2.4).  

 



Рисунок 2.4 - Концептуальна схема системи прогнозування кібератак на  

основі ШІ  

Автоматизація реагування на інциденти SOAR (Security Orchestration,  

Automation and Response) призначені для оптимізації та прискорення реакції на  
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інциденти безпеки шляхом автоматизації стандартних процедур. ШІ відіграє  

ключову роль у підвищенні інтелектуальності та ефективності SOAR-платформ. Роль 

ШІ в автоматизації аналізу інцидентів, прийняття рішень та виконання  відповідних 

дій:   

1. Пріоритезація алертов. ШІ може аналізувати тисячі алертов від різних  систем 

безпеки (SIEM, IDS, EDR) та автоматично визначати їх пріоритет на основі  

серйозності, достовірності, потенційного впливу та контексту. Це дозволяє  

аналітикам зосередитися на найважливіших інцидентах.  

2. Збагачення даних про інцидент (Incident Enrichment). При виявленні  

підозрілої активності ШІ може автоматично збирати додаткову інформацію з різних  

джерел (внутрішні бази даних активів, логи, зовнішні сервіси Threat Intelligence)  для 

надання аналітику повнішого контексту.  

3. Автоматизований аналіз та прийняття рішень. На основі зібраних даних та  

попередньо визначених «плейбуків» (playbooks – сценаріїв реагування), ШІ може  

рекомендувати аналітику послідовність дій або, в деяких випадках, автоматично  

приймати рішення щодо реагування. Наприклад, якщо ШІ з високою впевненістю  

класифікує певну активність як відомий тип ransomware-атаки, він може ініціювати  

відповідний плейбук.  

4. Автоматизоване виконання дій:   

− блокування IP-адрес або доменів: автоматичне оновлення правил на  

брандмауерах або DNS-серверах для блокування відомих шкідливих джерел; − 
ізоляція заражених пристроїв: автоматичне відключення скомпрометованого  

комп'ютера від мережі для запобігання поширенню загрози;  

− деактивація скомпрометованих облікових записів;  

− запуск сканування на вразливості або наявність шкідливого ПЗ; 



Приклад плейбука з ШІ:   

▪ IDS на основі ШІ виявляє аномальний вихідний трафік з   

робочої станції на невідому IP-адресу.  

▪ SOAR-платформа отримує алерт. ШІ-модуль пріоритезує   

його як високий. 
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▪ ШІ автоматично збагачує дані: перевіряє репутацію IP  

адреси за даними Threat Intelligence (виявляється, що IP  пов'язаний 

з C&C сервером ботнету). Аналізує недавню  активність 

користувача робочої станції (виявляє завантаження  підозрілого 

файлу).  

▪ На основі плейбука для «підозри на ботнет-інфекцію», ШІ   

рекомендує (або автоматично виконує, залежно від налаштувань)  

ізоляцію робочої станції від мережі та блокування IP-адреси C&C  

на корпоративному брандмауері.  

▪ Сповіщає аналітика безпеки для подальшого   

розслідування.  

Надмірна автоматизація без належного контролю може призвести до  

помилкових дій (наприклад, блокування легітимного трафіку). Розробка та  підтримка 

ефективних плейбуків вимагає знань та досвіду. Інтеграція з різними  системами 

безпеки може бути складною.  

Використання ШІ для розвідки загроз (Threat Intelligence), це ефективна  

кібербезпека неможлива без розуміння поточного ландшафту загроз. Threat  

Intelligence (TI) – це знання, що дозволяють запобігати або пом'якшувати  кібератаки. 

Збір, обробка та аналіз величезних обсягів даних про загрози з різних  джерел: ШІ, 

зокрема NLP та методи глибокого навчання, революціонізують процес  збору та 

аналізу даних для TI:   

− джерела даних;  

− завдання ШІ;  

− результат;  



Величезний обсяг та різноманітність даних. Проблема достовірності  інформації 

(дезінформація, «шум»). Необхідність постійної адаптації моделей NLP  до нової 

термінології та сленгу.  

2.4 Висновок до розділу 2  
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У даному розділі було детально розглянуто ключові напрямки застосування  

методів штучного інтелекту для виявлення та запобігання кіберзагрозам.  

Проаналізовано використання алгоритмів класифікації, регресії, кластеризації та  

глибокого навчання для виявлення аномалій у мережевому трафіку та поведінці  

користувачів, що дозволяє ідентифікувати несанкціонований доступ та нетипову  

активність. Розкрито потенціал ШІ в статичному та динамічному аналізі  шкідливого 

програмного забезпечення, а також у виявленні фішингових атак через  аналіз 

текстового контенту, URL-адрес та веб-сторінок. Окрему увагу приділено  

можливостям ШІ у прогнозуванні кібератак, оцінці ризиків та автоматизації  

реагування на інциденти за допомогою SOAR-систем, а також у зборі та аналізі  

даних для розвідки загроз (Threat Intelligence). Наведені приклади та аналіз  

демонструють, що штучний інтелект стає невід'ємною складовою сучасних систем  

кібербезпеки, пропонуючи значні переваги у швидкості, точності та адаптивності  

порівняно з традиційними підходами. Водночас, існують виклики, пов'язані з  якістю 

даних, інтерпретованістю моделей та можливістю атак на самі ШІ-системи,  що 

вимагає подальших досліджень та розробок. 
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РОЗДІЛ 3  

АНАЛІЗ ТА ПОРІВНЯННЯ ІСНУЮЧИХ РІШЕНЬ НА ОСНОВІ  

ШТУЧНОГО ІНТЕЛЕКТУ ДЛЯ ВИЯВЛЕННЯ КІБЕРЗАГРОЗ  

3.1 Огляд комерційних та відкритих ШІ-рішень  

Розуміння функціональних можливостей, переваг, недоліків та специфіки  

застосування провідних комерційних продуктів та відкритих фреймворків є  критично 

важливим для обґрунтованого вибору та ефективного впровадження  таких систем в 

інфраструктуру організацій. Даний розділ присвячений огляду та  порівняльному 



аналізу сучасних ШІ-орієнтованих рішень у сфері кібербезпеки,  визначенню 

критеріїв їх оцінки, а також формуванню рекомендацій щодо їх вибору  та інтеграції.  

Ринок рішень для кібербезпеки, що використовують штучний інтелект,  активно 

розвивається. Він представлений як потужними комерційними  платформами від 

провідних світових вендорів, так і гнучкими відкритими  проектами, що дозволяють 

створювати кастомізовані системи захисту.  

Комерційні продукти зазвичай пропонують комплексні, інтегровані рішення з  

технічною підтримкою та регулярними оновленнями. Вони часто поєднують різні  

методи ШІ для забезпечення багаторівневого захисту.  

1. Darktrace Enterprise Immune System - позиціонує своє рішення як «імунну  

систему» для підприємств. В основі лежить підхід Unsupervised Machine Learning,  

зокрема самонавчальні алгоритми, які моделюють «нормальну» поведінку кожного  

користувача, пристрою та всієї мережі загалом (концепція «Pattern of Life»).  Система 

не покладається на сигнатури чи попередньо визначені правила.  

Ключові ШІ-аспекти:   

− виявляє найменші відхилення від нормальної поведінки, що можуть  свідчити 

про раніше невідомі загрози (zero-day атаки), інсайдерську активність або  складні 

APT-атаки; 
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− автономне реагування (Darktrace Antigena) - опціональний модуль, який  може 

автоматично вживати заходів для нейтралізації виявлених загроз в режимі  реального 

часу (наприклад, тимчасово блокувати з'єднання, обмежувати доступ),  мінімізуючи 

шкоду. Рішення про втручання приймається на основі аналізу ступеня  загрози та 

потенційного впливу на бізнес-процеси;  

Типи загроз: APT, інсайдерські загрози, ransomware, IoT-атаки, загрози для  

хмарних середовищ та SaaS-додатків.  

Особливості: Швидке розгортання, не вимагає агентів на кінцевих точках (для  

мережевого аналізу), візуалізація загроз у 3D (Threat Visualizer). 2. Vectra AI Platform 

(Cognito) – це платформа Vectra AI фокусується на  виявленні та реагуванні на 

загрози в реальному часі всередині корпоративної  мережі, у хмарних середовищах та 

центрах обробки даних. Вона використовує  комбінацію керованого та некерованого 



машинного навчання.  

Ключові ШІ-аспекти:   

− аналіз поведінки зловмисників: замість фокусування на окремих аномаліях,  

Vectra AI прагне виявляти тактики, техніки та процедури (TTPs) зловмисників, такі  

як розвідка, горизонтальне переміщення, викрадення даних;  

− пріоритезація загроз: автоматично корелює виявлені загрози з конкретними  

хостами, оцінює рівень ризику та пріоритезує найбільш критичні інциденти для  

аналітиків;  

− інтеграція з іншими системами: може інтегруватися з EDR, SIEM, SOAR 

платформами для автоматизації реагування;  

Типи загроз: Приховані тунелі, скомпрометовані облікові записи, зловживання  

привілеями, викрадення даних, активність програм-вимагачів.  

Особливості: Акцент на виявленні активних атак «post-compromise», висока  

точність завдяки поведінковому аналізу, детальні контекстні дані для  розслідування.  

3. IBM QRadar Advisor with Watson - це доповнення до платформи IBM QRadar  

SIEM (Security Information and Event Management), яке використовує когнітивні  

можливості IBM Watson для розширення аналітичних функцій. 
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Ключові ШІ-аспекти:   

− когнітивний аналіз: Watson аналізує дані про інциденти з QRadar,  

співставляючи їх з величезною базою знань про кіберзагрози (включаючи  

неструктуровані дані з блогів, звітів, форумів). Це дозволяє швидше зрозуміти  

природу атаки, її потенційний вплив та зв'язки з відомими кампаніями;  

− прискорення розслідувань: автоматизує збір доказів та виявлення зв'язків  між 

різними подіями безпеки, скорочуючи час, необхідний аналітикам для  розслідування 

інцидентів;  

− обробка природної мови (NLP): Watson використовує NLP для розуміння  

текстів звітів про загрози;  



Типи загроз: Допомагає в розслідуванні широкого спектру загроз шляхом  

надання глибшого контексту та зв'язків.  

Особливості: Інтеграція з SIEM, використання потужностей Watson для  аналізу 

неструктурованих даних, допомога у виявленні прихованих загроз. 4. Cisco Secure 

Network Analytics (раніше Stealthwatch) та Cisco Talos - використовує телеметрію 

мережі (NetFlow) для виявлення загроз та аномальної  поведінки. Cisco Talos – це 

одна з найбільших у світі комерційних команд з розвідки  загроз, яка надає дані та 

експертизу для продуктів Cisco.  

Ключові ШІ-аспекти (Secure Network Analytics):   

− поведінковий аналіз та моделювання: використовує машинне навчання для  

створення базових моделей нормальної поведінки мережі та виявлення відхилень; − 
виявлення загроз у шифрованому трафіку (ETA - Encrypted Traffic Analytics):  

аналізує метадані та патерни шифрованого трафіку для виявлення шкідливої  

активності без необхідності дешифрування;  

− кореляція подій: співставляє аномалії з глобальною базою загроз від Talos; 

Talos: Надає актуальні дані про нові загрози, вразливості, шкідливі домени/IP,  які 

використовуються для оновлення моделей ШІ та сигнатур у продуктах Cisco. Типи 

загроз: Широкий спектр, починаючи від DDoS-атак та шкідливого ПЗ до  

інсайдерських загроз та порушень політик. 
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Особливості: Глибока інтеграція з мережевою інфраструктурою Cisco,  потужна 

розвідка загроз від Talos.  

У таблиці 3.1 продемонстрований огляд ключових характеристик провідних  

комерційних ШІ-рішень для кібербезпеки.  

Таблиця 3.1 - Огляд ключових характеристик провідних комерційних ШІ 

рішень  

Рішення  Основний 
підхід  ШІ  

Ключові функції  Типові загрози 



Darktrace Некероване 
МН,  
самонавчання,   
аналіз «Pattern 
of  Life» 

Виявлення аномалій,   
автономне 
реагування  
(Antigena) 

Zero-day, APT,   

інсайдери, ransomware 

Vectra AI   

(Cognito) 

Кероване та   

некероване МН,   

аналіз TTPs   

зловмисників 

Виявлення активних 
атак,  пріоритезація 
загроз,   

аналіз поведінки 

Приховані тунелі,   

компрометація   
облікових 
записів,  
викрадення 
даних 

IBM QRadar   

Advisor with   

Watson 

Когнітивний 
аналіз,  NLP, 
інтеграція з  SIEM 

Прискорення 
розслідувань,  аналіз 
неструктурованих  
даних, кореляція з базою  
знань 

Розслідування   

широкого спектру   

загроз 

Cisco Secure   
Network 
Analytics  
(Stealthwatch) 

Поведінковий   
аналіз, МН, 
ETA,  
інтеграція з 
Talos 

Виявлення аномалій 
у  мережі, аналіз   
шифрованого 
трафіку,  інтеграція 
TI 

DDoS, malware,   
інсайдерські 
загрози,  
порушення політик 

 

 

Відкриті проекти надають гнучкість та можливість кастомізації, але вимагають  

більше експертизи для налаштування та підтримки.  

1. Suricata з підтримкою ML (та Lua-скриптинг) – це високопродуктивний  

мережевий IDS, IPS та система моніторингу мережевої безпеки (NSM). Хоча  

традиційно Suricata базується на сигнатурах та правилах, її функціональність може  

бути розширена для використання елементів машинного навчання.  

ШІ-аспекти:   

− Lua-скриптинг: дозволяє інтегрувати власні скрипти для аналізу трафіку, які  

можуть включати логіку, засновану на статистичних методах або викликати  зовнішні 

ML-моделі;  

− аналіз аномалій: можна розробляти скрипти для виявлення відхилень від  

нормальних патернів трафіку (наприклад, незвичні розміри пакетів, частота  

з'єднань); 
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− інтеграція з іншими інструментами: дані з Suricata (логи подій, PCAP файли) 



можуть експортуватися в інші системи (наприклад, ELK Stack) для  подальшого 

аналізу за допомогою ML;  

2. ELK Stack (Elasticsearch, Logstash, Kibana) з ML-модулями – це популярний  

набір інструментів для збору, зберігання, пошуку, аналізу та візуалізації лог-даних  та 

інших типів даних у реальному часі. Elasticsearch (пошуковий та аналітичний  рушій) 

має вбудовані можливості машинного навчання (X-Pack, частина якого  тепер 

безкоштовна).  

ШІ-аспекти (Elasticsearch Machine Learning):   

− виявлення аномалій у часових рядах: автоматично моделює нормальну  

поведінку даних (наприклад, кількість логінів, обсяг трафіку, кількість помилок) та  

виявляє нетипові сплески, провали або зміни в патернах;  

− популяційний аналіз (Population/Entity Analysis): виявляє об'єкти  

(користувачів, IP-адреси), поведінка яких суттєво відрізняється від інших членів  

групи;  

− класифікація та регресія (експериментально/через API): можливість  навчання 

власних моделей;  

Застосування в кібербезпеці – це аналіз логів з брандмауерів, IDS/IPS,  

операційних систем, додатків для виявлення підозрілої активності, спроб  вторгнень, 

інсайдерських загроз. Kibana дозволяє візуалізувати ці аномалії.  

3. Apache Spot (зараз припинив активний розвиток, але ідеї актуальні) – це  

відкритий проект, спрямований на використання Apache Spark та машинного  

навчання для виявлення загроз безпеки шляхом аналізу великих обсягів телеметрії  

мережі (NetFlow, DNS, проксі-логи).  

ШІ-аспекти:   

− Використовував моделі навчання без учителя (наприклад, LDA для аналізу  

DNS-трафіку, виявлення DGA) та навчання з учителем для класифікації загроз; 

Значення: Продемонстрував потенціал використання технологій Big Data та  ML для 

просунутого аналізу загроз. Багато ідей та підходів, розроблених у Spot,  

використовуються в інших проектах та комерційних продуктах. 
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4. TensorFlow, PyTorch, scikit-learn та інші ML/DL бібліотеки – це не готові  

рішення для кібербезпеки, а фундаментальні бібліотеки та фреймворки машинного  та 

глибокого навчання. Вони надають інструменти для побудови власних,  

кастомізованих ШІ-моделей для будь-яких завдань кібербезпеки (аналіз шкідливого  

ПЗ, виявлення вторгнень, аналіз фішингу тощо).  

Застосування: Дослідники та розробники використовують ці бібліотеки для  

створення прототипів та інтеграції ШІ-можливостей в існуючі системи безпеки.  

3.2 Критерії порівняння та методологія аналізу  

Для об'єктивного порівняння ШІ-рішень для кібербезпеки необхідно  визначити 

чіткі критерії та методологію збору й аналізу інформації. Вибір критеріїв залежить 

від специфічних потреб організації, але можна  виділити загальний набір ключових 

параметрів:  

1. Точність виявлення (Detection Accuracy / Efficacy):  

Показники: Рівень True Positives (правильно виявлені загрози), False Positives  

(хибні спрацьовування), False Negatives (пропущені загрози). Важливі метрики:  

Precision, Recall, F1-score.  

Значення: Висока точність зменшує ризик пропуску реальних атак та мінімізує  

навантаження на аналітиків через хибні тривоги.  

2. Швидкість реагування (Response Speed / Time-to-Detect & Time-to-Respond): 

Показники: Час від моменту виникнення загрози до її виявлення системою; час  від 

виявлення до автоматичного або напівавтоматичного реагування (якщо  

підтримується).  

Значення: Швидке виявлення та реагування критично важливі для мінімізації  

шкоди від атаки.  

3. Масштабованість (Scalability):  

Показники: Здатність системи ефективно обробляти зростаючі обсяги даних  

(мережевий трафік, логи, кількість кінцевих точок) без суттєвої деградації  

продуктивності. 
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Значення: Важливо для організацій, що розвиваються, або для тих, що  



працюють з великими даними.  

4. Легкість інтеграції (Ease of Integration):  

Показники: Можливість інтеграції з існуючою інфраструктурою безпеки  (SIEM, 

SOAR, EDR, брандмауери), підтримка стандартних протоколів та API. Значення: 

Забезпечує комплексний підхід до безпеки та автоматизацію  процесів.  

5. Вартість (Cost):  

Показники: Загальна вартість володіння (TCO), включаючи вартість ліцензій,  

апаратного забезпечення, впровадження, навчання персоналу, технічної підтримки.  

Для відкритих рішень – вартість розробки, налаштування та підтримки власними  

силами або із залученням підрядників.  

Значення: Бюджетні обмеження є важливим фактором для багатьох  організацій.  

6. Підтримка різних типів загроз (Threat Coverage):  

Показники: Спектр загроз, які система здатна виявляти та/або на які реагувати  

(наприклад, відоме шкідливе ПЗ, zero-day атаки, APT, фішинг, інсайдерські загрози,  

DDoS).  

Значення: Відповідність можливостей системи профілю загроз, актуальному  для 

організації.  

7. Інтерпретованість результатів та зручність використання (Explainability &  

Usability):  

Показники: Наскільки зрозуміло система пояснює причини своїх рішень  

(особливо важливо для «чорних скриньок» ШІ), наявність зручного інтерфейсу,  

якість візуалізації, звітність.  

Значення: Допомагає аналітикам швидко розуміти ситуацію та приймати  

обґрунтовані рішення, підвищує довіру до системи.  

8. Вимоги до навчання та підтримки моделей (Model Training & Maintenance): 
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Показники: Необхідність та складність початкового навчання моделей,  

можливість перенавчання, автоматизація оновлення моделей, залежність від  вендора 

для оновлень.  

Значення: Впливає на актуальність та ефективність системи в довгостроковій  

перспективі.  

Для проведення порівняльного аналізу використовується комбінація  наступних 

методів:  



1. Огляд офіційної документації вендорів:  

− аналіз технічних описів, white papers, брошур, презентацій, баз знань,  наданих 

розробниками комерційних продуктів;  

− для відкритих проектів – вивчення документації на GitHub, офіційних  сайтах, 

wiki-ресурсах;  

− мета: отримати інформацію про заявлені функціональні можливості,  

архітектуру, технології ШІ, що використовуються, вимоги до розгортання; 2. Аналіз 

наукових публікацій та досліджень:  

− вивчення статей у рецензованих журналах, матеріалів конференцій, де  

описуються дослідження ефективності певних ШІ-алгоритмів або платформ у  

контексті кібербезпеки;  

− мета: отримати дані про теоретичні основи та експериментальні оцінки  

ефективності підходів, що лежать в основі рішень;  

3. Звіти незалежних аналітичних агентств:  

− аналіз звітів від провідних аналітичних компаній, таких як Gartner  (наприклад, 

Magic Quadrant для SIEM, EDR, Network Detection and Response),  Forrester 

(наприклад, Wave), IDC, NSS Labs (хоча остання припинила діяльність, її  архівні 

звіти можуть бути корисними);  

− мета: отримати незалежну оцінку ринкових позицій вендорів, порівняння  їхніх 

продуктів за стандартизованими критеріями, відгуки клієнтів; 4. Тематичні 

дослідження (Case Studies) та відгуки користувачів: − вивчення опублікованих 

вендорами або користувачами історій успішного  впровадження та використання 

рішень; 
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− аналіз відгуків на професійних форумах, у спільнотах (наприклад, Reddit,  



Spiceworks), оглядових сайтах (наприклад, Gartner Peer Insights, G2 Crowd); − мета: 

зрозуміти практичний досвід використання рішень, їх реальні  переваги та недоліки в 

конкретних умовах;  

5. Тестування та демонстрації (за можливості):  

− запит демонстраційних версій або участь у пілотних проектах для оцінки  

функціональності та зручності використання комерційних продуктів; − розгортання та 

тестування відкритих рішень у лабораторному середовищі; − мета: отримати власний 

досвід взаємодії з системою.  

Рисунок 3.1 ілюструє схему методології збору інформації, демонструючи, як  

різні джерела — офіційна документація, аналітичні звіти, наукові публікації та  

відгуки користувачів — інтегруються для формування цілісного порівняльного  

аналізу. Ця схема підкреслює важливість різноманітності джерел для забезпечення  

достовірності та глибини оцінки ШІ-рішень.  

 
Рисунок 3.1 - Схема методології збору інформації для аналізу ШІ-рішень.  

3.3 Порівняльний аналіз та оцінка ефективності  

У сучасному світі кіберзагрози стають дедалі складнішими, що зумовлює  

потребу в ефективних рішеннях на основі штучного інтелекту (ШІ) для їх  виявлення 

та запобігання. Цей розділ присвячено порівняльному аналізу сучасних  
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ШІ-рішень у сфері кібербезпеки, оцінці їхньої ефективності, а також аналізу  переваг, 

недоліків і практичних кейсів застосування. Розділ структуровано за  такими 

підрозділами: порівняння обраних рішень за визначеними критеріями,  виділення 

переваг та недоліків кожного рішення, аналіз кейсів застосування та  оцінка 

ефективності рішень у боротьбі з різними типами кіберзагроз.  

Для порівняння обрано три популярні ШІ-системи, що використовуються в  

кібербезпеці: IBM Watson for Cybersecurity, Darktrace Enterprise Immune System та  

CrowdStrike Falcon Insight. Ці рішення обрано через їхню поширеність,  технологічну 

досконалість і наявність задокументованих результатів. Порівняння  проводилося за 

такими критеріями: точність виявлення загроз, швидкість реакції,  масштабованість, 

інтеграція з іншими системами, зручність використання та  витрати на впровадження.  

1. Точність виявлення загроз. Точність є ключовим показником ефективності  

ШІ-систем у кібербезпеці, оскільки вона визначає здатність системи ідентифікувати  

загрози з мінімальною кількістю помилкових спрацьовувань (false positives). IBM  

Watson використовує когнітивний аналіз і обробку природної мови для аналізу  

великих обсягів даних, що забезпечує високу точність (близько 95% за даними IBM,  

2024). Darktrace застосовує машинне навчання на основі поведінкового аналізу, що  

дозволяє виявляти аномалії з точністю до 98% (Darktrace, 2025). CrowdStrike Falcon  

Insight використовує комбінацію ШІ та хмарних технологій, досягаючи точності  96% 

(CrowdStrike, 2024).  

2. Швидкість реакції. Швидкість реагування є критичною для запобігання  

кібератакам у реальному часі. Darktrace має перевагу завдяки автономному  

реагуванню, що дозволяє нейтралізувати загрози за лічені секунди. IBM Watson  

потребує більше часу через складність обробки великих даних, але забезпечує  

детальний аналіз. CrowdStrike пропонує швидке реагування (в середньому 3–5  

секунд), однак залежить від хмарної інфраструктури.  

3. Масштабованість. IBM Watson є високомастштабованим рішенням, яке  

підходить для великих організацій із розгалуженою інфраструктурою. Darktrace  

адаптується до мереж будь-якого розміру, але потребує значних обчислювальних  
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ресурсів для обробки великих мереж. CrowdStrike є гнучким рішенням, яке легко  

масштабується для малих і середніх організацій.  



4. Інтеграція з іншими системами. Усі три системи підтримують інтеграцію з  

популярними платформами SIEM (Security Information and Event Management),  

такими як Splunk або QRadar. IBM Watson має найширший спектр інтеграцій,  

включаючи підтримку API для кастомізації. Darktrace і CrowdStrike також  

пропонують гнучкі API, але їхня інтеграція з нестандартними системами може бути  

обмеженою.  

5. Зручність використання. Darktrace вирізняється інтуїтивно зрозумілим  

інтерфейсом із візуалізацією загроз у реальному часі. IBM Watson має складніший  

інтерфейс, який вимагає підготовки персоналу. CrowdStrike пропонує зручний веб 

інтерфейс, але його функціонал може бути обмеженим для складних сценаріїв.  

6. Витрати на впровадження. IBM Watson є найдорожчим рішенням через  

потребу в інфраструктурі та навчанні персоналу. Darktrace має середній рівень  

витрат, тоді як CrowdStrike є найбільш економічним для малих і середніх  

організацій. Для наочності порівняння наведено в таблиці 3.2.  

Таблиця 3.2 - Порівняння ШІ-систем у кібербезпеці  

IBM Watson  Darktrace  CrowdStrike 

95%  98%  96% 

510  13  35 

 

 

Кожне з розглянутих рішень має свої сильні та слабкі сторони, які впливають  на 

їхню придатність для різних організацій.  

1. IBM Watson for Cybersecurity – це:  

Переваги:  

− висока точність завдяки когнітивному аналізу та обробці природної мови; − 
широка інтеграція з іншими системами, включаючи SIEM, EDR та хмарні  

платформи;  

Недоліки:  

− висока вартість впровадження та експлуатації; 
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− складність налаштування та потреба в навчанні персоналу;  

− повільніша реакція порівняно з конкурентами в реальному часі; 2. 

Darktrace Enterprise Immune System – це:  

Переваги:   

− автономне реагування на загрози, що дозволяє нейтралізувати атаки без  

втручання людини;  

− висока точність виявлення аномалій завдяки поведінковому аналізу; − 
інтуїтивно зрозумілий інтерфейс із потужною візуалізацією;  

Недоліки:  

− високі вимоги до обчислювальних ресурсів для великих мереж; − 
обмежена інтеграція з нестандартними системами;  

− Потреба в попередньому навчанні моделі для конкретної мережі. 3. 

CrowdStrike Falcon Insight – це:  

Переваги:   

− висока швидкість реагування та простота впровадження;  

− економічна вигода для малих і середніх організацій;  

− хмарна архітектура, що забезпечує легке масштабування;  

Недоліки:  

− обмежений функціонал для складних кібератак, таких як APT (Advanced  

Persistent Threats);  

− залежність від хмарної інфраструктури, що може бути проблематичним у  разі 

збоїв;  

− менш розвинена аналітика порівняно з Ibm Watson;  



На рисунку 3.2 наведено діаграму, яка відображає оцінку кожного рішення за  

п’ятибальною шкалою за критеріями точності, швидкості, масштабованість і  витрат. 
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Рисунок 3.2 - Радарна діаграма, що порівнює IBM Watson, Darktrace і  
CrowdStrike  

Для оцінки практичної ефективності розглянемо три кейси успішного  

впровадження зазначених систем.  

1. IBM Watson for Cybersecurity. Банкінговий сектор:  

У 2023 році міжнародний банк використав IBM Watson для захисту своєї  

інфраструктури від фішингових атак і атак типу ransomware. Система виявила 92%  

спроб фішингу, що дозволило запобігти втратам на суму понад 10 млн доларів  США. 

Завдяки інтеграції з QRadar банк отримав комплексний огляд загроз у  реальному 

часі. Проте впровадження потребувало 6 місяців і значних інвестицій у  навчання 

персоналу.  

2. Darktrace Enterprise Immune System. Університетська мережа: У 2024 році 

один із європейських університетів застосував Darktrace для  захисту мережі з 20 000 

користувачів. Система виявила атаку типу zero-day, яка  намагалася отримати доступ 

до бази даних студентів. Завдяки автономному  реагуванню атака була нейтралізована 

за 2 секунди, що запобігло витоку даних.  Однак для оптимальної роботи система 

вимагала двомісячного періоду навчання. 3. CrowdStrike Falcon Insight. Середній 

бізнес: 
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У 2025 році логістична компанія з 500 співробітниками впровадила  CrowdStrike 

для захисту від атак типу malware. Система виявила та ізолювала  шкідливе ПЗ за 4 

секунди, що дозволило уникнути простоїв у роботі.  Впровадження зайняло лише 2 

тижні, а витрати були значно нижчими порівняно з  іншими рішеннями.  

Ці кейси демонструють, що кожне рішення має свої сильні сторони залежно  від 

контексту застосування. IBM Watson ефективний для великих організацій із  

складними інфраструктурами, Darktrace підходить для швидкого реагування в  

динамічних мережах, а CrowdStrike є оптимальним для малого та середнього  бізнесу.  

Для оцінки ефективності розглянемо, як ці системи справляються з основними  

типами кіберзагроз: фішинг, ransomware, DDoS-атаки та APT.  

1. Фішинг. IBM Watson демонструє високу ефективність завдяки аналізу  

природної мови, виявляючи 92% фішингових листів. Darktrace виявляє фішинг  через 

аналіз аномальної поведінки (95%), тоді як CrowdStrike має дещо нижчу  

ефективність (88%) через обмежену аналітику тексту.  

2. Ransomware. Darktrace лідирує завдяки швидкому реагуванню, зупиняючи  

атаки на ранніх етапах (98% успішних блокувань). IBM Watson ефективний для  

аналізу наслідків атак (90%), але повільніший у реальному часі. CrowdStrike  

забезпечує швидке ізолювання заражених пристроїв (93%).  

3. DDoS-атаки. CrowdStrike має перевагу в захисті хмарних середовищ,  

блокуючи 85% DDoS-атак. Darktrace ефективно виявляє аномальний трафік (90%),  

тоді як IBM Watson менш ефективний через орієнтацію на аналіз даних, а не трафіку  

(80%).  

4. APT. IBM Watson є найефективнішим для виявлення складних APT завдяки  

глибокому аналізу (90%). Darktrace виявляє аномалії в поведінці, але може  

пропускати приховані атаки (85%). CrowdStrike має обмежені можливості для APT  

(80%). 
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Для наочності ефективності наведено графік (див. рисунок 3.3), де кожна  

система представлена окремим кольором, а висота стовпчиків відповідає відсотку  

успішного виявлення та блокування загроз.  



Рисунок 3.3 - Діаграма, що порівнює ефективність IBM Watson, Darktrace і  
CrowdStrike у боротьбі з кіберзагрозами  

3.4 Рекомендації щодо вибору та впровадження ШІ-рішень  

Вибір та впровадження ШІ-рішення для кібербезпеки – це складний процес,  що 

вимагає врахування багатьох факторів.  

Формування рекомендацій для організацій  

1. Оцінка потреб та ризиків:  

− малим та середнім підприємствам (SMB): Можуть підійти хмарні ШІ рішення з 

меншою початковою вартістю або керовані сервіси (MSSP), що  використовують ШІ. 

Розгортання ELK Stack з базовими ML-функціями може бути  варіантом при 

наявності технічних спеціалістів;  

− великим підприємствам: Можуть розглядати комплексні платформи  (Darktrace, 

Vectra AI, IBM QRadar, Cisco) або комбінацію рішень. Важливо оцінити  зрілість 

власних процесів безпеки та наявність команди для роботи з цими  системами; 
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− організаціям з високими вимогами до кастомізації та контролю: можуть  

розглядати побудову власних рішень на базі відкритих фреймворків (TensorFlow,  

PyTorch) та інструментів збору даних (ELK, Suricata), якщо є сильна команда Data  



Science та кібербезпеки;  

2. Врахування бюджету:  

− комерційні рішення зазвичай дорогі. необхідно оцінювати TCO; − відкриті 

рішення вимагають інвестицій у персонал, розробку та підтримку; 3. Сумісність з 

існуючою інфраструктурою:  

− переконатися, що обране рішення може інтегруватися з наявними системами  

безпеки (SIEM, EDR, Firewalls) та ІТ-інфраструктурою.  

4. Поетапне впровадження та тестування:  

− починати з пілотного проекту на обмеженій ділянці інфраструктури; − ретельно 

тестувати систему, особливо на предмет хибних спрацьовувань,  перед 

повномасштабним розгортанням;  

5. Людський фактор:  

− навіть найрозумніші ШІ-системи потребують кваліфікованих аналітиків для  

інтерпретації результатів, розслідування складних інцидентів та прийняття  

остаточних рішень. Необхідно інвестувати в навчання персоналу.  

Потенційні виклики та шляхи їх подолання при впровадженні ШІ в  кібербезпеці  

1. Недостатня якість або кількість даних для навчання:   

2. Високий рівень хибних спрацьовувань (False Positives).  

3. Проблема «чорної скриньки» та брак інтерпретації.   

4. Атаки на самі ШІ-системи (Adversarial AI).  

5. Інтеграція з існуючими процесами та системами.   

6. Необґрунтовані очікування від ШІ.  

7. Дефіцит кваліфікованих кадрів.  

На рисунку 3.4 візуалізовано дерево прийняття рішень структуровано так, щоб  

допомогти вибрати оптимальне ШІ-рішення (IBM Watson, Darktrace або  CrowdStrike) 

на основі чотирьох ключових критеріїв: розмір організації, бюджет,  
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наявні ресурси та тип загроз. Кожен вузол дерева представляє критерій, а гілки — 

можливі значення цього критерію, які ведуть до наступного рівня або до кінцевого  



вибору рішення.  

Рисунок 3.4 - Дерево прийняття рішень для вибору ШІ-рішення в  
кібербезпеці  

3.5 Висновок до розділу 3   

Проведений аналіз комерційних та відкритих рішень на основі штучного  

інтелекту для виявлення кіберзагроз продемонстрував значне різноманіття підходів  

та інструментів, доступних на сучасному ринку. Провідні комерційні продукти, такі  

як Darktrace, Vectra AI, IBM QRadar з Watson та рішення від Cisco, пропонують  

потужні, хоча й вартісні, можливості для виявлення складних атак, аналізу  
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поведінки та автоматизації реагування. Водночас відкриті проекти, як ELK Stack з  

ML-модулями та Suricata, надають гнучкість та можливість створення  

кастомізованих систем, вимагаючи при цьому значних експертних знань та зусиль  на 



впровадження й підтримку. Порівняльний аналіз за ключовими критеріями,  такими 

як точність, швидкість, масштабованість та вартість, виявив сильні та слабкі  сторони 

кожного підходу. Не існує універсального рішення, що підходить для всіх  

організацій; вибір залежить від конкретних потреб, ресурсів, профілю загроз та  рівня 

зрілості процесів кібербезпеки. Важливими аспектами успішного  впровадження ШІ в 

кібербезпеку є ретельне планування, поетапний підхід,  навчання персоналу та 

готовність долати виклики, пов'язані з якістю даних,  хибними спрацьовуваннями та 

інтерпретацією результатів. Розуміння цих аспектів  дозволить організаціям 

максимально ефективно використовувати потенціал  штучного інтелекту для 

посилення свого кіберзахисту. 

58  

ВИСНОВКИ  

Проведене дослідження підтвердило, що штучний інтелект є потужним  

інструментом для підвищення ефективності систем кібербезпеки, дозволяючи  

автоматизувати процеси виявлення, аналізу та реагування на кіберзагрози. У  

першому розділі роботи було систематизовано теоретичні основи ШІ, зокрема  

концепції машинного навчання, глибокого навчання та обробки природної мови, а  

також проаналізовано основні типи кіберзагроз (malware, фішинг, DDoS, APT) та  

обмеження традиційних методів захисту, таких як сигнатурний аналіз і  брандмауери. 

Показано, що ШІ здатний долати ці обмеження завдяки адаптивності,  аналізу 

великих даних і здатності виявляти невідомі загрози.  

Другий розділ розкрив практичні аспекти застосування ШІ в кібербезпеці.  

Алгоритми класифікації, кластеризації, нейронні мережі та автокодувальники  

продемонстрували високу ефективність у виявленні аномалій, аналізі шкідливого  

програмного забезпечення та фішингових атак. SOAR-системи та методи  

прогнозування на основі ШІ дозволяють організаціям перейти від реактивного до  

проактивного підходу, підвищуючи швидкість реагування та зменшуючи вплив  атак. 

Однак виклики, такі як хибні спрацьовування, потреба в якісних даних і  вразливість 

ШІ до змагальних атак, залишаються актуальними.  

У третьому розділі здійснено порівняльний аналіз комерційних (Darktrace,  IBM 

QRadar, CrowdStrike) та відкритих (Suricata, ELK Stack) рішень. Встановлено,  що 

комерційні продукти пропонують комплексні рішення з високою точністю та  

автоматизацією, але є вартісними, тоді як відкриті проекти надають гнучкість, але  



потребують значних ресурсів для налаштування. Кейси використання показали, що  

вибір рішення залежить від розміру організації, бюджету, типу загроз і наявної  

інфраструктури. Рекомендації включають поетапне впровадження, тестування та  

навчання персоналу для максимізації ефективності ШІ-систем.  

Таким чином, ШІ є невід’ємною частиною сучасної кібербезпеки, але його  

успішне застосування вимагає ретельного планування, врахування обмежень і  

постійної адаптації до нових викликів.  
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